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Edukacja Finansowa
- wspotczesna szczepionka na przyszte kryzysy gospodarcze

Czy edukacja finansowa jest nam potrzebna? Przeciez wiemy skad biorg sie pienigdze,
potrafimy korzystac z kart ptatniczych, mamy konto w banku i elektroniczny dostep do
niego. Wydaje nam sie, ze nie jestesmy szczegdlne rozrzutni i jakos wystarcza nam
pieniedzy na najwazniejsze potrzeby. Czy potrzebujemy wiedzie¢ cos wiecej?

Do roku 2008, wiekszos¢ ludzi, ale takze instytucji na catym Swiecie zyta wtasnie w
takim przekonaniu. Jednak globalny kryzys gospodarczy, pokazat Swiatu, ze oprécz
wzmochnienia nadzoru nad rynkami finansowymi, konieczna jest takze szeroko
rozumiana edukacja finansowa, w ktérej udziat bedg mieli wszyscy uczestnicy rynku:
zaréwno instytucje publiczne i finansowe, ale takze instytucje pozarzgdowe i
samorzady. MusieliSmy nauczy¢ sie znaczenia stowa ryzyko i zrozumieé, ze nie mozna
zadtuzad sie bez konca i jednym kredytem sptacac kolejnego.... Ale czy na pewno
wszystko juz wiemy? Czy kolejne kryzysy nam nie groza? Czy potrafimy podejmowac
wtasciwe decyzje finansowe i odpowiedzialnie planowac swojg przysztosc? Czy
odpowiednio zabezpieczamy swoje pienigdze? Czy posiadamy odpowiednig odpornos¢?

Nowe wyzwania

Kryzysy majg to do siebie, ze powracaja, cho¢ nie zawsze w tej samej formie. Jednak
nie tylko one sg wyzwaniem. Codziennie podejmujemy istotne decyzje finansowe,
cho¢ nie zawsze jesteSmy tego swiadomi. Podpisujemy np. umowe z firma
telekomunikacyjng na wysoki abonament, bo akurat jest promocja na najnowszy
model smartfona, nie zawsze zastanawiajgc sie, ze bedzie on obcigzat nasz domowy
budzet w ditugiej perspektywie. Inwestujemy pienigdze w fundusz, ktéry obiecuje 10-
procentowy zwrot z inwestycji. Czy w sytuacji, gdy w banku oprocentowanie
rachunkdéw jest praktycznie zerowe nie powinna zapali¢ nam sie czerwona lampka?
Nie myslimy o oszczedzaniu na emeryture, pomimo, ze ciggte zmiany w systemie
emerytalnym oraz niekorzystna demografia nie dajg nam szans nie tylko na



emeryture pod palmami, ale w skrajnej sytuacji takze pod wtasnym dachem. Nie
zabezpieczamy takze odpowiednio swoich kont bankowych wobec rosnacej liczby
atakéw cybernetycznych, ktoére podczas pandemii, wyjatkowo nabraty na sile.

Pandemia COVID-19 pokazata nam ponadto, jak kruche sg podstawy naszej pewnosci
finansowej. Wiele matych firm musiato zamkng¢ swojg dziatalnos¢, wiele oséb stracito
prace, a wiele instytucji stato sie celem atakéw hakerskich, poniewaz przestepcy
wykorzystujg kazdy kryzys, aby zerowac na naszej checi znalezienia tatwych
odpowiedzi na trudne pytania, na naszym braku obycia z technologiami cyfrowymi, a
takze zmeczeniu i stresie.

Czy Polacy znaja sie na finansach?

Jak wynika z badania Poziom wiedzy finansowej Polakéw 2021, przeprowadzonego w
marcu br. na zlecenie Warszawskiego Instytutu Bankowosci (WIB) i Fundacji GPW, w
poréwnaniu do 2020 r., nieznacznie spadt odsetek oséb oceniajagcych swojg wiedze
finansowg jako ,raczej mata” lub ,bardzo mata”. Niestety, wzrdst za to poziom
negatywnej samooceny w tym obszarze wsréd mitodych Polakdéw. Jednoczesnie, 3 na 4
Polakéw oczekuje zdecydowanie przewodniej roli szkoty i nauczycieli w przekazywaniu
wiedzy ekonomicznej. Blisko potowa z badanych wskazuje na koniecznos¢ wspierania
tego procesu ze strony rodzicéw, mediéw, pracownikéw sektora finansowego i
instytucji panstwowych. Ostatni rok intensywniejszej aktywnosci w cyberprzestrzeni
umocnit takze czotowa pozycje wiedzy z obszaru cyberbezpieczenstwa jako tej, ktéra
zdaniem Polakéw wymaga najwiekszego uzupetnienia. Wiecej:
https://bde.wib.org.pl/polacy-zaczynaja-coraz-uwazniej-czytac-umowy-przed-
podpisaniem-i-chca-wiedziec-wiecej-o-inwestowaniu/

Jak wyglada dzisiejsza edukacja finansowa

Edukacja finansowa, rozumiana tez szerzej jako edukacja ekonomiczna,
cybernetyczna i z zakresu przedsiebiorczosci jest nam dzi$ potrzebna jak nigdy dotad.
Wcigz nie ma wyczekiwanej Narodowej Strategii Edukacji Finansowej, do stworzenia
ktérej Polska zobowigzata sie jako cztonek Organizacji Wspétpracy Gospodarczej i
Rozwoju (OECD) w 2012 roku, jednak réznego rodzaju instytucje realizujg dziatania
edukacyjne na wtasng reke. Znaczng role odgrywa tu sektor finansowy, ktéry w Polsce
jest inicjatorem najwiekszych programéw edukacyjnych i przy wsparciu wielu
organizacji, ale takze samorzadow realizuje od kilku lat projekty, ktore docierajg w
kazdy niemal zakatek Polski.

- W ciggu ostatniego roku wiekszosc¢ Polakéw zdecydowang czes¢ swojego zycia
musiata przeniesc do sieci. Praca zdalna, bankowosc¢ i zakupy online czy edukacja na
odlegtosc staty sie naszg codziennoscig. W parze z tak duzg i zréznicowang
aktywnoscig muszg is¢ odpowiednia swiadomosc i edukacja cyfrowa - swoista
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szczepionka na przyszte kryzysy gospodarcze. Jednoczesnie, warto aby w te wszystkie
dziatania edukacyjne - rowniez w obszarze finanséw czy zasad funkcjonowania
gospodarki - byto zaangazowanych jak najwiecej podmiotow i srodowisk - zaréwno
publicznych, prywatnych, jak i pozarzgdowych. Tylko w ten sposob bedziemy w stanie
sprostac tym wyzwaniom gospodarczym i cywilizacyjnym, ktdre przed nami w
najblizszych latach. Szczegdlng role w tych dziataniach odgrywajg polskie samorzady,
bez zaangazowania ktdrych trudno wyobrazi¢ sobie skuteczng edukacje w polskich
szkotach - powiedziat Prezes Warszawskiego Instytutu Bankowosci -
Waldemar Zbytek.

Program Bankowcy dla Edukacji, ktérego inicjatorem jest Zwigzek Bankéw Polskich, a
organizatorem Fundacja Warszawski Instytut Bankowosci, ktéry skierowany jest do
dzieci, mtodziezy, studentéw i senioréw, w ciggu 5 lat osiggnat niespotykany na skale
europejska zasieg. Nie udatoby sie to bez wsparcia dziesigtek organizacji i instytucji,
ktére rozumiejac szczegdlng role edukacji finansowej z punktu widzenia jednostki, ale
takze ogdtu spoteczenstwa i interesu narodowego, wsparty projekt czy to finansowo,
czy wigczajac sie podmiotowo w réznego rodzaju przedsiewziecia. Oprdécz blisko 200
instytucji rynku finansowego jest to chociazby ponad 7 tys. szkét i uczelni oraz 400
jednostek samorzadu terytorialnego, ktére dzieki aktywnej wspotpracy umozliwity
dotarcie z edukacjg do mtodziezy i studentdéw, ale takze senioréw. Niebagatelng role
odgrywajg media, takze samorzgdowe, w ktérych ukazato sie blisko 5 tys. publikacji, z
czego ponad 1500 trafito do spotecznosci lokalnych za posrednictwem stron urzeddéw,
bibliotek, centréw kultury czy gazetek gminnych. W ciggu 5 lat ponad 1000
wolontariuszy przeszkolito 2 miliony uczniéw, studentéw i senioréw oraz 17 tys.
nauczycieli, przeprowadzajgc 81 tysiecy lekcji i wyktadow. Z okazji 5-lecia Programu
Bankowcy dla Edukacji, podczas Kongresu Edukacji Finansowej i Przedsiebiorczosci,
przyznane zostaty wyréznienia dla najbardziej aktywnych i zaangazowanych instytucji,
wolontariuszy, pracownikéw naukowych oraz samorzaddéw. Program realizowany jest
dzieki duzemu wsparciu parteréw generalnych jakimi sg Biuro Informacji Kredytowe;j i
Krajowa Izba Rozliczeniowa. Szczegdélne podziekowania chcielibysmy skierowac¢ na
rece Pana Prezydenta Dariusza Bozka za wspieranie wspoélnych dziatah edukacyjnych
na terenie Miasta Tarnobrzeg, gdyz najwazniejsze jest edukowanie lokalnie, blisko
ludzi.

Czy to duzo? Na pewno tak. Jednak wcigz wiele jest do zrobienia. Edukacje musimy
traktowac jako proces, w ktérym uczestniczymy na przestrzeni catego naszego zycia,
poniewaz Swiat wokét nas nieustannie sie zmienia i musimy dostosowywac sie do
nowych warunkéw oraz stawiac¢ czota nowym wyzwaniom i radzi¢ sobie z
zagrozeniami. A odpowiednia wiedza ekonomiczna i postawa przedsiebiorcza to
przyszty rozwdj i bezpieczehstwo finansowe nie tylko obywatela i budzetu Panstwa ale
rowniez stabilnos¢ finansowa dla polskich samorzgddéw, zaspokajajacych podstawowe
potrzeby kazdego z nas.



| nikt nie powinien zadawac juz pytania: , Czy edukacja finansowa jest potrzebna?”

*

Relacja z tegorocznego Kongresu, podczas ktérego szeroko omawiane byty kwestie
zwigzane z edukacja finansowga dostepna jest na stronie: www.kef.edu.pl

Program sektorowy , Bankowcy dla Edukacji” to jeden z najwiekszych programéw
edukacji finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku
Bankéw Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie
uczniow, studentdéw i seniorow w zakresie podstaw praktycznej wiedzy dotyczacej
ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczehstwa i obrotu
bezgotowkowego.

Dowiedz sie wiecej na www.bde.wib.org.pl
Badz CYBERBEZPIECZNY 2020!

Odc. 1.

Karta bankowa to takze Twoje dane! BgdZz CYBERBEZPIECZNY 2020: Odc. 1. Karta
bankowa to takze Twoje dane! - YouTube

Odc. 2.

Fatszywe strony bankowe - zawsze sprawdzaj pasek adresu! BgdZz CYBERBEZPIECZNY
2020: Odc. 2. Fatszywe strony bankowe - zawsze sprawdzaj pasek adresu! - YouTube
Odc. 3.

Nie instaluj aplikacji z nieznanych zrodet! Bgdz CYBERBEZPIECZNY 2020: Odc. 3. Nie
instaluj aplikacji z nieznanych zrédet! - YouTube

Odc. 4.

SpyWindow, czyli moc socjotechniki BagdZ CYBERBEZPIECZNY 2020: Odc. 4.
SpyWindow, czyli moc socjotechniki - YouTube

Odc. 5.

Czytaj uwaznie na co sie zgadzasz! Bgdz CYBERBEZPIECZNY 2020: Odc. 5. Czytaj
uwaznie na co sie zgadzasz! - YouTube

Odc. 6.

Internet Rzeczy - zadbaj o bezpieczenstwo! Bagdz CYBERBEZPIECZNY 2020: Odc. 6.
Internet Rzeczy - zadbaj o bezpieczenstwo! - YouTube

Cyberbezpieczenstwo

Cyberbezpieczenstwo - od czego zaczac?
https://www.youtube.com/watch?v=5rFK5pnLeNs&feature=emb logo
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Przestrzenh cyber, czyli dzieh z zycia Polaka
https://www.youtube.com/watch?v=A0czEQq7bLw&feature=emb logo

Nowe technologie przysztoscig sektora bankowego
https://www.youtube.com/watch?v=PLjvwu3MEuQ&feature=emb logo

Nie daj sie oszukad

Nie daj sie oszukad: Odc. 1 - Oszustwa na BLIKa:
https://www.youtube.com/watch?v= vEemlZolAQ&feature=emb logo

Nie daj sie oszukad: Odc. 2 - Spam Google Play i wytudzanie danych logowania do
bankowosci: https://www.youtube.com/watch?v=0ihjXGy4HKY&feature=emb logo

Nie daj sie oszukac: Odc. 3 - Cyberprzestepcy podszywaja sie pod rézne instytucje:
https://www.youtube.com/watch?v=7V5Bv6ZwtFk&feature=emb logo

Bezpieczenstwo dziatan w sieci

Odc. 1 - Mylagce rozszerzenia plikéw:
https://www.youtube.com/watch?v=75Xu K210ORs&feature=emb logo

Odc. 2 - Aktualizuj system i aplikacje:
https://www.youtube.com/watch?v=NEIQGLHNdDk&feature=emb logo

Odc. 3 - Bezpieczehstwo poczty elektronicznej:
https://www.youtube.com/watch?v=IletqZVXGDB8&feature=emb logo

Badz cyberbezpieczny zawsze

Odc. 1.
Cyberbezpieczenstwo zaczyna sie w domu: BadzZ cyberbezpieczny zawsze: Odc. 1 -
Cyberbezpieczenstwo zaczyna sie w domu - YouTube

Odc. 2.

Cyberbezpieczenstwo w miejscu pracy: Bgdz cyberbezpieczny zawsze: Odc. 2 -
Cyberbezpieczehstwo w miejscu pracy - YouTubeOdc. 3.

Cyberbezpieczehnstwo w podrozy: Badz cyberbezpieczny zawsze: Odc. 3 -
Cyberbezpieczenstwo w podrézy - YouTube

Wirtualna wycieczka po swiecie finansow
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WIB zaprasza na "Wirtualna wycieczke po swiecie finanséow"

Warszawski Instytut Bankowosci zaprasza ucznidw i szkoty z catej Polski do
skorzystania z mozliwosci uczestnictwa w wirtualnej wycieczce po swiecie
finansow. Dzieki niej, bez wychodzenia z domu bedzie mozna pozna¢
najwazniejsze instytucje dla sektora bankowego w Polsce. Inicjatywa
realizowana w ramach Programu ,,Bankowcy dla Edukacji” jest jednoczesnie
jednym z pierwszych elementéw dziatan jubileuszowych zwiazanych z 5.
rocznica uruchomienia Programu, ktora przypada na 2021 rok.

Ministerstwo Finanséw, Narodowy Bank Polski, Bankowy Fundusz Gwarancyjny,
Krajowa Izba Rozliczeniowa, Biuro Informacji Kredytowej, Zwigzek Bankdéw Polskich
oraz Bank Gospodarstwa Krajowego to instytucje, ktérych historie, zadania i role
bedzie mozna poznac blizej dzieki uczestnictwu w inicjatywie WIB.

Ponadto, korzystajgc z Wirtualnej Wycieczki WIB, bedzie mozna zapoznac sie z
podstawami nt. finanséw, w tym historii pienigdza, domowego budzetu, ptatnosci
bezgotéwkowych, bankowosci internetowej i mobilnej oraz bezpieczenstwa
korzystania z ustug finansowych.

Na Wirtualng Wycieczke WIB, w wygodnej formie online mozna wybrac sie bez
logowania i bez kupowania biletéw. Jej tresSci wzbogacone sg licznymi zdjeciami,
animacjami i filmami edukacyjnymi.

Mapa wycieczki: https://bde.wib.org.pl/wirtualna wycieczka/

Do zobaczenia w $wiecie finansow!

Sfinansowano przez Narodowy Instytut Wolnosci - Centrum Rozwoju Spoteczenstwa
Obywatelskiego

ze Srodkdéw Programu Wsparcia Doraznego Organizacji Pozarzadowych w Zakresie
Przeciwdziatania COVID-19
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Program sektorowy ,,.Bankowcy dla Edukacji” to jeden z najwiekszych programow
edukacji finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku
Bankdéw Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie
uczniow, studentdéw i seniorow w zakresie podstaw praktycznej wiedzy dotyczacej
ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczehstwa i obrotu
bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl

Pliki do pobrania
jpg

Pobierz plik:

bde - wirtualna wycieczka - slajd - 1920x - 210113 gk2.jpg

Uwaga na ztodziei danych osobowych! Przy okazji szczepienia na
COVID-19 nie daj sie okrasc!

Uwaga na ztodziei danych osobowych! Przy okazji szczepienia na COVID-19
nie daj sie okras¢!

W catym kraju ruszyt narodowy program szczepien przeciw COVID-19
ogtoszony przez Ministerstwo Zdrowia. To czas, w ktorym kazdy Polak
powinien zwrdcic¢ szczegdlna uwage na bezpieczenstwo swoich danych
osobowych. Takie dane jak imie i nazwisko oraz numer PESEL stanowia
takomy kasek dla ztodziei i pierwszy krok do wytudzenia kredytu czy
pozyczki. Jesli staniesz sie ofiara wytudzenia danych, mozesz uzyskacd
bezptatna pomoc w Biurze Informacji Kredytowej.

Uwaga na ujawniony PESEL - niebezpieczenstwo wytudzenia
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Zestaw informacji, sktadajacy sie z imienia i nazwiska oraz numeru PESEL, to cenna
informacja dla potencjalnych ztodziei tozsamosci. Cenne dane tozsamosci znajdujg sie
nie tylko na naszych dokumentach (paszporcie, dowodzie osobistym, prawie jazdy). Sg
one takze w przestrzeni internetowej, w rejestrach, umowach czy dokumentach. O ile
0 bezpieczenstwo tych pierwszych, mozemy dba¢ sami, tak na pozostate Zzrédta
naszych danych, nie zawsze mamy wptyw. O problemach ze ,,szczelnoscig” miejsc
przechowywania danych mdéwig czesto media, i z nich dowiadujemy sie o zagrozeniu
kradzieza lub wyciekiem.

Lista osdb do szczepienia - uwaga na kradziez danych

Wiele codziennych aktywnosSci moze potencjalnie dawac¢ mozliwos¢ pozyskania
naszych danych osobowych i wykorzystania ich w celu wytudzenia kredytu. Sg to
choc¢by zakupy w sieci, zatatwianie spraw urzedowych, szukanie pracy, czy pobyt na
wakacjach.

Masowa akcja, do jakiej nalezy zaliczy¢ szczepienie przeciw SARS-CoV-2, takze moze
rodzi¢ zagrozenie bezpieczehstwa naszych danych. Jest to bowiem czas, w ktérym
kazdy znajdzie sie w sytuacji koniecznosci potwierdzenia lub przekazania swoich
danych tozsamosci.

Powszechna akcja szczepien, potaczona ze zbieraniem danych oséb do
zaszczepienia lub juz zaszczepionych, wydaje sie niestety swietna pozywka
dla kampanii phishingowych.

- Prawdopodobnie pojawia sie fatszywe e-maile, w ktérych ktos prosi nas o dane
osobowe, rzekomo na potrzeby tworzenia list do szczepienia, podczas gdy tak
naprawde bedzie zbierat dane osobowe np. do wytudzen finansowych. Zachowujmy
zatem baczng uwage, od kogo dostajemy korespondencje, z rozwagg podawajmy
swoje dane, i nie klikajmy pochopnie w linki w wiadomosciach e-mail - przestrzega
Andrzej Karpinski, szef bezpieczenstwa BIK.

- Osobnym problemem jest zachowanie elementarnej cyberhigieny w zakresie
faktycznego tworzenia, gromadzenia, przetwarzania i przesytania list z osobami do
zaszczepienia - takie listy takze moga potencjalnie stac sie zrédtem wycieku danych
osobowych. Udostepniajgc swoje imie i nazwisko oraz numer PESEL, kazdy z nas
powinien zadac¢ sobie pytanie, w jaki sposéb dany podmiot zadba o nasze dane.
Swiadomo$¢ tego moze zawazy¢ na bezpieczehstwie nas samych. Zwracam uwage na
konieczno$¢ zachowania szczegélnej ostroznosci dzis nas wszystkich, majac na
wzgledzie olbrzymia skale przedsiewziecia, jaka jest krajowa akcja szczepienia -
dodaje Karpinski.

Jesli nie mamy pewnosci odnosnie zabezpieczen danej instytucji



Nasze dane w Internecie, w rejestrach publicznych, na dowodzie osobistym, moga
stac sie tupem przestepcy. Gdy trafig w rece oszustéw, moga postuzy¢ do zaciggniecia
kredytu lub pozyczki, zawarcia umowy z firma telekomunikacyjng, wynajmu
samochodu i jego kradziezy, zatozenia firmy na skradzione dane itp. Potencjalne
zagrozenie stanowig réwniez wycieki z baz réznych instytucji, wyrzucone dokumenty z
danymi klientow.

Co zrobi¢, jesli padto sie ofiara przestepstwa?

Jesli utracilismy dokumenty tozsamosci, to wazna jest jak najszybsza reakcja. W
pierwszej kolejnosci konieczne jest zastrzezenie utraconych dokumentéw w
miedzybankowym Systemie Dokumenty Zastrzezone - mozna to zrobi¢ w banku lub za
posrednictwem BIK. Kolejnym krokiem powinno by¢ zawiadomienie Policji (jezeli do
utraty doszto na skutek przestepstwa). Warto to zrobi¢ nawet w sytuacji, gdy
utracilismy dokumenty dawno temu, ale dopiero teraz - z tego artykutu - sie Panstwo
o Systemie DZ dowiedzieli.

Jesli okazato sie, ze kto$ na nasze dane (w wyniku np. utraty dokumentéw lub wycieku
danych w Internecie) wytudzit kredyt lub pozyczke, po zastrzezeniu dokumentéw i
zgtoszeniu sprawy na Policji i tak warto zgtosi¢ sie do Biura Informacji Kredytowej.

Na czym polega pomoc BIK dla poszkodowanych?

BIK gwarantuje, ze kazda osoba, ktéra padta ofiarg wytudzenia kredytu i ma
odpowiednie zaswiadczenie z Policji, a zgtosi sie do BIK, otrzyma darmowy dostep do
informacji m.in. o tym, w jakich instytucjach finansowych doszto do wytudzen, na jakg
kwote opiewajg wytudzone kredyty lub pozyczki oraz czy dany przypadek wytudzenia
jest jedynym, czy doszto do wiekszej liczby naduzyd. Jest to kluczowe dla kolejnych
krokéw, jakie podejmie pokrzywdzony.

Informacje o wsparciu oferowanym przez BIK poszkodowani w wyniku wytudzen
kredytow i pozyczek na ich dane znajdg na stronie, https://www.bik.pl/wsparcie

kkok

Biuro Informacji Kredytowej jest partnerem programu edukacyjnego Nowoczesne
Zarzgdzanie Biznesem, w module , Zarzgdzanie ryzykiem finansowym w biznesie i
Zyciu osobistym”.

Wiecej: www.nzb.pl oraz www.facebook.com/NowoczesneZarzadzanieBiznesem

Antywirus | zaslepka, czyli z czego korzystaé, zeby by¢
bezpiecznym w sieci


https://www.bik.pl/wsparcie
http://www.nzb.pl/
http://www.facebook.com/NowoczesneZarzadzanieBiznesem

Programy i narzedzia

Zatrudnij prywatnego ochroniarza do swojego laptopa, czyli zainstaluj program
antywirusowy. Zastaniaj widok przed podgladaczami - stosuj zaslepke do kamery na
urzgdzeniach. Potwierdzaj w wiecej niz jeden sposodb, ze to Ty, kiedy sie gdzies
logujesz za pomocg loginu i hasta. Zgtaszaj sie do bliskich i wtasciwych instytucji,
jezeli natkniesz sie na problem w internecie.



Bezpieczenstwo przede wszystkim!

Spotkajmy sie w sieci, zeby poznac¢ zasady bezpiecznego korzystania z dobr
technologii, razem.

Zaczynamy?
Film instruktazowy

Jakie wskazéwki ma dla nas Barbara Bursztynowicz i jej cérka Matgorzata, gdy w gre
wchodzi bezpieczehstwo naszych danych? Dlaczego program antywirusowy i
uwierzytelnianie dwusktadnikowe to tak przydatne programy, a niepozorna zaslepka
do kamerki w laptopie moze byc¢ tak wazna dla naszej prywatnosci w sieci?

ZasigdZz wygodnie w domowym zaciszu i zobacz film instruktazowy!

https://www.youtube.com/watch?v=f-K4FloHXwk&feature=emb title

Metody oszustow
Metody oszustéw

Seniorze!

Korzystanie z internetu daje nam wiele korzysci, ale podobnie jak w zyciu, trzeba
uwazac na rézne zagrozenia. Poznaj powszechne metody oszustéw, zeby wiedzie¢, na
co uwazac w sieci oraz aby pamieta¢, jak postepowad, gdy pojawi sie podejrzana
sytuacja.

Poczuj sie bezpieczniej w sieci, wiedzac na co szczegdlnie zwracac uwage.
Film instruktazowy

Czym jest internetowa metoda oszustwa ,,na wnuczka” i jak sie przed nig uchroni¢? Na
czym polega wytudzenie metoda ,na ZUS"” i o czym trzeba pamieta¢d, zeby sie jej nie
dac? Dowiesz sie tego od Barbary Bursztynowicz.

Zobacz film!

https://www.youtube.com/watch?v=eFfC4B2XgAE&feature=emb title

Karta ptatnicza bezpieczniejsza od gotowki


https://www.youtube.com/watch?v=f-K4FloHXwk&feature=emb_title
https://www.youtube.com/watch?v=eFfC4B2XgAE&feature=emb_title
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Karta ptatnicza bezpieczniejsza od gotéwki

Kiedy zgubimy gotéwke lub ktos nam ja ukradnie, to na pewno ponosimy
strate finansowa. Kiedy z naszego portfela zniknie karta ptatnicza, to nie
musi to oznaczad straty naszych pieniedzy. Aby kod PIN mdégt by¢ skuteczna
obrona przed kradzieza musimy przestrzegac kilku zasad.

Kod PIN mozemy znac tylko my. Nie mozemy go podawac innej nawet bliskiej
osobie. To oznacza, ze nie powinniSmy nikomu dawac¢ naszej karty po to, aby wyptacit
dla nas pienigdze z bankomatu lub zrobit zakupy.

Kod PIN musimy pamietad. Nie powinniSmy go nigdzie zapisywac. Jesli jednak to
zrobimy musi by¢ to absolutnie bezpieczne miejsce, a cyfry kodu powinny by¢ tak
zapisane, aby nikt postronny nie mégt sie domysli¢, co one oznaczaja.

Przestepca, ktory bedzie miat naszg karte moze jednak prébowac ztamac nasz kod
PIN. Jesli wybierzemy tatwg do zapamietania kombinacje cyfr np. 1234 lub 1111, albo
rok naszego urodzenia to taki PIN nie bedzie réwnie bezpieczny jak kod, do ktérego
wybierzemy przypadkowe cyfry.

Nikt nie powinien zobaczyc, jaki kod PIN wpisujemy na klawiaturze bankomatu, albo
na terminalu w sklepie czy w restauracji. Dlatego kiedy wpisujemy PIN na
klawiaturze powinnismy te klawiature zastania¢ druga reka.

Nalezy pilnowac karty

Aby miec dostep do naszych pieniedzy przestepca musi naszg karte ukras¢ lub
skopiowac. Dlatego nigdy nie mozemy tracic jej z oczu. W restauracji nie dajemy
kelnerowi naszej karty, aby uzyt jej gdzies na zapleczu, a stojgc przy ladzie sklepowej
nie mozemy pozwoli¢, aby osoba przyjmujgca ptatnosc kartg cho¢by na moment
trzymata ja w niewidocznym dla nas miejscu.

Ustaw limity


http://www.tarnobrzeg.pl/gfx/tarnobrzeg/_thumbs/pl/defaultstronaopisowa/485/12/1/1min_002,lH99nrGbpmmEqb2FZaA.png

Transakcje na kwoty ponizej 100 ztotych przy uzyciu kart, umozliwiajg dokonywanie
ptatnosci metoda zblizeniowa, czyli bez podawania kodu PIN. Jednak dla naszego
bezpieczehstwa mozna ustawic limity, dzieki ktérym kolejna préba dokonania
transakcji zblizeniowej na kwote nizszg od 100 ztotych bedzie jednak wymagata
podania kodu PIN.

Stracisz karte - natychmiast ja zastrzez

Posiadacz karty z mozliwoscig dokonywania ptatnosci zblizeniowych, tak jak posiadacz
karty ptatniczej bez tej mozliwosci, powinien jg natychmiast zastrzec w momencie,
kiedy zorientuje sie, ze jg zgubit lub mu jg ukradziono. Karty ptatnicze mozna zastrzec
w oddziale banku, telefonujac na infolinie banku, albo dzwonigc pod ogdlnopolski
numer (+48) 828 828 828.

Jesli potrzebujesz gotéwki - skorzystaj z bankomatu, ale pamietaj:

* Sprawdz czy wejscie na karte nie posiada zadnych dodatkowych naktadek

* Wpisujgc kod PIN zaston klawiature rekg

®* Wybierz bankomat znajdujacy sie pod nadzorem kamer, ochrony lub w oddziale
banku

* Jesli cokolwiek wzbudzi Twoje podejrzenia zrezygnuj z transakgji

SZYBKO, WYGODNIE, BEZPIECZNIE - Warto Bezgotéwkowo!
RAMKA Warto Bezgotéwkowo - Logotyp WB

~Warto Bezgotowkowo” to kampania informacyjna organizowana przez Warszawski
Instytut Bankowosci we wspoétpracy z Fundacjg Polska Bezgotéwkowa i Fundacjg KIR
na rzecz rozwoju cyfryzacji CYBERIUM. Jej celem jest edukowanie uczniéw, studentéw i
senioréw w zakresie podstaw praktycznej wiedzy dotyczacej ptatnosci
bezgotéwkowych.

Wiecej informacji: WartoBezgotowkowo.pl

Lockdown moze uchronic¢ przed COVIDEM, ale nie przed
ztodziejami tozsamosci

Lockdown moze uchronic¢ przed COVIDEM, ale nie przed ztodziejami
tozsamosci

Najblizsze tygodnie, a nawet miesiace spedzac bedziemy przede wszystkim
w domu intensyfikujac tym samym nasza obecnos¢ w internecie - od
zakupow w e-sklepach, az do znacznie powazniejszych spraw, jak np.
szukanie nowej pracy. Tempo cyfryzacji naszego zycia, z jakim mamy do



czynienia w ostatnich miesiacach spowodowato, ze nie zawsze jestesmy do
tego odpowiednio przygotowani. To stwarza optymalne warunki dziatania
dla zorganizowanych grup przestepczych, pozyskujacych dane osobowe w
celu prowadzenia kryminalnej dziatalnosci.

Wystarczy jeden nieopatrzny ruch, w postaci np. wysytki online skanu dowodu
osobistego lub podania zawartych w nim danych, by zasili¢ zasoby cybergangoéw:
Pamietajmy: rzetelny pracodawca nigdy nie wymaga od kandydata do pracy, by ten
skanowat bgdz kserowat dowdd osobisty!

Takie dziatania sg niezgodne z obowigzujgcym prawem, poczynajgc od ogdlnego
rozporzgdzenia o ochronie danych (RODO), a kohczac na ustawie o dokumentach
publicznych, ktéra wprost penalizuje kserowanie dowoddéw tozsamosci, poza
wskazanymi w ustawie wyjatkami. Nie nalezy do nich z pewnoscig proces rekrutacji -
rowniez w sytuacjach, kiedy odbywa sie on w formie zdalnej.

Jesli zatem w ofercie pracy, lub pdzZniejszej korespondencji z rzekomym pracodawcg,
pojawia sie warunek wystania kopii dowodu osobistego, prawa jazdy czy paszportu,
mozna by¢ praktycznie pewnym, iz anons zamiescita grupa przestepcza, a zatem
zamiast zatrudnienia mogg czekac nas spore kiopoty.

Podobne problemy oznacza¢ moze skorzystanie z pozornie atrakcyjnej oferty zakupu
na raty urzadzeh AGD, RTV, sprzetu sportowego czy innych débr codziennego uzytku,
jesli zamiast zaufanych dostawcéw tego typu ustug, takich jak banki czy renomowane
platformy e-commerce, skorzystamy z ,super okazji”, to juz sama niska cena powinna
wzbudzi¢ nasze powazne podejrzenia. Utrata przelanej na konto przestepcy , pierwszej
raty” to w takich przypadkach scenariusz... najlepszy z mozliwych. Jesli wystalismy
oszustom skan dowodu osobistego, mozemy by¢ pewni, iz nie postuzyt on do
weryfikacji naszej zdolnosci kredytowej, tylko... no wtasnie, do czego?

Kreatywnosc¢ przestepcow jest nieograniczona

Najpewniej do wytudzenia kredytu w banku lub pozyczki w instytucji pozyczkowej.
Dysponujac odwzorowaniem dokumentu tozsamosci, nawet w formie skanu, sprawcy
mogg sporzadzi¢ dos¢ wiarygodny falsyfikat, ktéry nastepnie zostanie przedtozony,
jako autentyczny dowdd tozsamosci rzekomego pozyczkobiorcy.

W przypadku zaciggania zobowigzania w kanatach zdalnych oszust nie musi nawet
niczego fatszowacd, gdyz gros roboty wykonata za niego sama ofiara, fotografujgc lub
skanujgc dowdd osobisty, prawo jazdy lub pierwszg strone paszportu. Dla przestepcy
to znacznie lepsza i bezpieczniejsza opcja anizeli postuzenie sie dokumentem
skradzionym w tramwaju badz sklepie - w tym przypadku bowiem ofiara z reguty jest
sSwiadoma popetnionego przestepstwa, istnieje wiec duze prawdopodobienstwo, iz o



utracie poinformowata Policje oraz bank.

Pozyskanie odwzorowania dokumentu z reguty nie jest traktowane jako zagrozenie, a
wiele os6b wrecz nie ma Swiadomosci, ze ich dane osobowe znalazty sie w
niewtasciwych rekach w zupetnie innym celu niz byty wystane oraz jakie moga by¢
tego konsekwencje. W efekcie o dokonanym oszustwie (lub oszustwach - sprawcy
czesto nie poprzestajg na jednorazowym uzyciu cudzych danych osobowych!)
dowiadujemy sie, odbierajgc nakaz zaptaty lub zawiadomienie o wszczeciu egzekucji
komorniczej. Roszczenia w takim przypadku moga iS¢ w dziesigtki/setki tysiecy, a w
skrajnych przypadkach nawet miliony ztotych. Udowodnienie, ze padlismy ofiarg
cynicznych oszustow jest i zmudne i czasochtonne.

Podobnie moze stac sie w sytuacji, kiedy sprawcy postanowili z uzyciem naszych
danych osobowych wytudzi¢ smartfony, laptopy czy inny sprzet elektroniczny od
operatora telekomunikacyjnego, zawierajgc umowe - oczywiscie bez zamiaru sptaty
kolejnych rat zobowigzania.

Kopie dokumentéw tozsamosci sg tez wykorzystywane do rezerwacji noclegoéw, i to nie
tylko w hotelach i pensjonatach, ale tez w prywatnych mieszkaniach, udostepnianych
przez rézne serwisy internetowe. W takich przypadkach wtasciciel nieruchomosci, po
wyprowadzeniu sie najemcy, moze zobaczy¢ gote sciany, a podejrzenie pada na
niewinng osobe, ktérej dane zostaty wskazane przy rezerwacji kwatery. W podobny
sposob grupy przestepcze kradng samochody, skutery i rowery z wypozyczalni, a
nawet sg w stanie zarejestrowac dziatalno$¢ gospodarcza - np. w celu wytudzen
podatkowych lub masowych wytudzeh w e-handlu - wszystko oczywiscie bez
swiadomosci osoby, ktéra mimo woli staje sie przedsiebiorca-przestepca.

Jak skutecznie i bezpiecznie sie chronic¢?

W starciu z dobrze zorganizowanym, a przy tym bezwzglednym przeciwnikiem, jakim
sg krajowe i miedzynarodowe grupy przestepcze i cybergangi, warto wiedzie¢, jak
skutecznie zapewni¢ sobie bezpieczehstwo.

Koniecznie - niezwtocznie po uswiadomieniu sobie utraty dokumentéw, albo tez
przekazaniu ich skanéw w niepowotane rece - trzeba zgtosi¢ ten fakt do
miedzybankowego Systemu DOKUMENTY ZASTRZEZONE. To system wymiany
informacji o utraconych dokumentach tozsamosci, z ktérego na biezgco korzystaja
banki, instytucje pozyczkowe, operatorzy telekomunikacyjni oraz inni dostawcy ustug
masowych. Zastrzezenia mozemy dokonac osobiscie lub zdalnie - np. poprzez
ogodlnopolski numer 828 828 828, pod ktérym mozemy takze zastrzec utracong karte
bankowa.



W przeciwienstwie do organdéw scigania, ktére odnotowujg jedynie utrate dowodu
osobistego, paszportu bgdz prawa jazdy wskutek popetnienia przestepstwa, w
Systemie DOKUMENTY ZASTRZEZONE uwzgledniane sg takze przypadki zwyktego
zagubienia dokumentéw.

W sytuacji, kiedy fizycznie nie utracilismy dowodu osobistego, paszportu czy innego
dokumentu, jednak jego kopie przekazaliSmy osobom trzecim, warto réwniez dokonac
zgtoszenia do Systemu DOKUMENTY ZASTRZEZONE, po czym niezwtocznie wystapic¢
do wiasciwego organu o wyrobienie nowego dokumentu.

Jesli ktos nie posiada rachunku bankowego, takze moze udac¢ sie do wybranej placéwki
bankowej, by poinformowac o utracie dokumentéw! Zgtoszenia zagubienia lub
kradziezy przyjmowane sg bowiem takze od osdb niekorzystajgcych z zadnych ustug
sektora finansowego. Jest to mozliwe w wielu bankach komercyjnych i spétdzielczych,
ktérych lista znajduje sie na stronie www.DokumentyZastrzezone.pl.

Zagrozenie jest powazne: w samym tylko sektorze bankowym, tylko w Il kw. br.
udaremniono 1.888 préb wytudzen kredytéw na tgczng kwote 61,3 min ztotych - w
catej gospodarce skala przestepczosci jest znacznie wieksza.

Dokonujac zgtoszenia utraty dokumentu w banku, nie tylko chronisz sie przed
negatywnymi skutkami przestepczej dziatalnosci z wykorzystaniem Twojej tozsamosci,
ale w istotny sposéb pomagasz tworzy¢ bezpieczny swiat, w ktérym powody do obaw
beda mieli tylko ztodzieje i oszusci.

)k

Artykut w ramach Kampanii Informacyjnej Systemu DOKUMENTY ZASTRZEZONE.
Wiecej: www.DokumentyZastrzezone.pl

Program sektorowy ,,.Bankowcy dla Edukacji” to jeden z najwiekszych programow
edukacji finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku
Bankdéw Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie
uczniow, studentdéw i seniorow w zakresie podstaw praktycznej wiedzy dotyczacej
ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczehstwa i obrotu
bezgotéwkowego.

Dowiedz sie wiecej na www.bde.wib.org.pl
Seniorze - spotkajmy sie w sieci

Programy i narzedzia


http://www.dokumentyzastrzezone.pl/

Zatrudnij prywatnego ochroniarza do swojego laptopa, czyli zainstaluj program
antywirusowy. Zastaniaj widok przed podgladaczami - stosuj zaslepke do kamery na
urzgdzeniach. Potwierdzaj w wiecej niz jeden sposéb, ze to Ty, kiedy sie gdzies
logujesz za pomocg loginu i hasta. Zgtaszaj sie do bliskich i wtasciwych instytucji,
jezeli natkniesz sie na problem w internecie.

Bezpieczenstwo przede wszystkim!



Spotkajmy sie w sieci, zeby poznac zasady bezpiecznego korzystania z dobr
technologii, razem.

Zaczynamy?
Film instruktazowy

Jakie wskazéwki ma dla nas Barbara Bursztynowicz i jej cérka Matgorzata, gdy w gre
wchodzi bezpieczehstwo naszych danych? Dlaczego program antywirusowy i
uwierzytelnianie dwusktadnikowe to tak przydatne programy, a niepozorna zaslepka
do kamerki w laptopie moze byc¢ tak wazna dla naszej prywatnosci w sieci?

ZasigdZ wygodnie w domowym zaciszu i zobacz film instruktazowy!

https://www.youtube.com/watch?v=f-K4FloHXwk&feature=emb title

Metody oszustow
Seniorze!

Korzystanie z internetu daje nam wiele korzysci, ale podobnie jak w zyciu, trzeba
uwazac na rézne zagrozenia. Poznaj powszechne metody oszustéw, zeby wiedzie¢, na
co uwazac w sieci oraz aby pamieta¢, jak postepowacd, gdy pojawi sie podejrzana
sytuacja.

Poczuj sie bezpieczniej w sieci, wiedzac na co szczegdlnie zwraca¢ uwage.
Film instruktazowy

Czym jest internetowa metoda oszustwa ,,na wnuczka” i jak sie przed nig uchroni¢? Na
czym polega wytudzenie metoda ,na ZUS” i o czym trzeba pamietad, zeby sie jej nie
dac¢? Dowiesz sie tego od Barbary Bursztynowicz.

Zobacz film!

https://www.youtube.com/watch?v=eFfC4B2XgAE&feature=emb title

Seniorze - spotkajmy sie w sieci
Seniorze - spotkajmy sie w sieci!
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spotkajmy
W sieci

i korzystaj
To proste!

#bezpiecz

Partner kampanii:

____}lp.'% s Eunélusjza_e rr—
INSTYTUT urapejski Cyfrya

BANKDWOSCI P Lyfiowa

Chcemy pomoc seniorom poznac internet i nauczyd jak bezpiecznie z niego
korzystaé. To wazne szczegodlnie teraz, kiedy wiekszosc¢ czasu spedzaja w
domach. Dlatego ruszamy z nowa kampania. Nie jesteSmy sami. Pomaga
nam nasza ambasadorka - znana i lubiana aktorka Barbara Bursztynowicz.

»Seniorze - spotkajmy sie w sieci” - to hasto kampanii. Realizujemy jg wspdlnie z
Panstwowym Instytutem Badawczym NASK oraz Ministerstwem Cyfryzacji. Partnerami
dziatan WIB sg Zwigzek Bankéw Polskich i Krajowy Instytut Gospodarki Senioralnej -
prowadzgcy platforme interenetowg ABC Senior.

Wygrana koncepcja

Jej koncepcja powstata w ramach skierowanego do organizacji pozarzadowych
konkursu ,,(Nie)Bezpieczni w sieci”, ktéry ogtoszony zostat w marcu w ramach
kampanii ,e-Polak potrafi!”. Laureatem konkursu zostata Fundacja Warszawski
Instytut Bankowosci z pomystem skierowanym do senioréw i kampania ,,Seniorze -



spotkajmy sie w sieci”.

- Od dtuzszego czasu prowadzimy dziatania zachecajgce senioréw do korzystania z
internetu. Nowa kampania Swietnie sie w nie wpisuje. Co wiecej, jest potrzebna
szczegoblnie teraz. W czasie, kiedy dla zdrowia i bezpieczehstwa, zachecamy senioréw
do pozostania w domu - méwi Marek Zagérski, Sekretarz Stanu w Kancelarii Prezesa
Rady Ministréw. - Internet to okno na Swiat. Wazne, by umiejetnie i bezpiecznie z
niego korzystacd. Dlatego bedziemy ttumaczyd, jak to robi¢ - dodaje minister.

W tym ttumaczeniu pomoze nam ambasadorka kampanii - znana i lubiana aktorka
Barbara Bursztynowicz.

- Seniorzy to wyjatkowa grupa spoteczna. Z jednej strony z ogromnym
doswiadczeniem zyciowym, a z drugiej coraz aktywniejsza i otwarta na nowe
umiejetnosci. Dzi$ w obliczu otaczajgcej nas cyfrowej rzeczywistosci, jest niezwykle
wazne, aby przestrzeh wirtualna byta dla senioréw miejscem jak najbardziej
przyjaznym i bezpiecznym - zauwaza Michat Polak, wiceprezes Fundacji Warszawski
Instytut Bankowosci. - Dlatego tez chcemy, aby nasza kampania byta istotnym
krokiem w tym kierunku. Dzieki niej dotrzemy do dziadkdéw, rodzicéw ale takze
wnukéw i dzieci. JesteSmy przekonani, ze miedzypokoleniowa wymiana doswiadczen i
wiedzy zwiekszy poziom bezpieczenstwa naszych senioréw w cyberprzestrzeni.
Pozwoli takze pielegnowac relacje, na ktére mamy coraz mniej czasu - dodaje.

Bezpieczny cel

Wspbtpraca miedzypokoleniowa to nasz cel. Dlatego dziatania kierujemy nie tylko do
senioréw, ale i ich bliskich - dzieci i wnukéw. Przygotowane zostaty proste, napisane
przystepnym jezykiem broszury, ale i krétkie filmy instruktazowe. Filméw bedzie pie¢,
tyle samo broszur. Gtéwna bohaterka filméw jest oczywiscie nasza ambasadorka
Barbara Bursztynowicz.

Tematy filmdéw i broszur dobralismy tak, aby najpierw poméc seniorom poznac
mozliwe zagrozenia w sieci, a pdzniej nauczy¢ ich jak tych zagrozen unikaé. Dlatego
pierwsze trzy tematy to: bezpieczne korzystanie w sieci z rozrywki i komunikacji oraz
bezpieczne zatatwianie online réznych spraw, w tym urzedowych. Kolejne dwa tematy
dotycza sposobdw na zabezpieczenie swoich danych w sieci, a takze unikania
konkretnych metod oszustow w internecie.

Filmy wprowadzajg do tematyki kazdego z poszczegdlnych zagadnien, a broszury
rozwijajg i uzupetniajg kazdy z nich. Dzieki takiemu ujeciu, senior bedzie mégt
rozpoznac zagrozenie, ale tez dowie sie, jak sobie z nim poradzi¢ - sam lub przy
wsparciu bliskich - dzieci czy wnukoéw.

Spektakl i film, czyli o bezpiecznej rozrywce w internecie



https://www.wib.org.pl/seniorze-spotkajmy-sie-w-sieci/

E-mail i media spotecznosciowe, czyli o bezpiecznej komunikacji w internecie

Sprawy urzedowe i bankowe, czyli o bezpiecznym zatatwianiu codziennych spraw
przez internet

LOGO

LOGO
Seniorze, nie daj sie!

Wytudzanie pieniedzy od osdb starszych poprzez zastraszanie, udawanie
policjanta, urzednika czy cztonka rodziny niestety wciaz zbiera zniwa - tylko
w Warszawie, w ciagu pierwszego kwartatu 2018 roku wytudzono od
seniorow ponad 4,3 miliona ztotych. W roku 2017 prawie 19 milionow
ztotych! Policjanci, straznicy miejscy oraz bankowcy tacza sity w nowej
kampanii spotecznej, ktora obejmuje zarowno dziatania informacyjne, jak i
operacyjne.

Metody naciggania osdéb starszych bazujg najczesciej na zaufaniu. Oszusci, podajac sie
za policje, rodzine, pracownikéw ZUS-u, opieki spotecznej czy fundacji, bez problemu
wchodza do domu, swojg wizyte ttumaczgc koniecznoscia pobrania zalegtej optaty,
albo przeciwnie - przekazania jakichs pieniedzy, badz zachecajg do wsparcia zbiorki
na szczytny cel. Ofiara nieswiadomie wskazuje miejsce przechowywania gotdowki, a
sprawca kradnie oszczednosci i inne cenne przedmioty, znajdujgce sie w mieszkaniu.
Podczas rozmowy telefonicznej seniorzy namawiani sg na przekazanie komus albo
pozostawienie w jakims$ miejscu gotéwki lub kosztownosci. Czesto skfania sie ich do
wyptat oszczednosci z banku, a nawet do zaciggania kredytéw.

Najwazniejsze to zachowac zdrowy rozsadek!

1. Badz ostrozny, czujny i przewidujacy.
2. Policja nigdy nie prosi o przekazywanie pieniedzy lub kosztownosci obcym osobom


https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/komunikacja
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/zalatwianie-spraw
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/zalatwianie-spraw
http://www.tarnobrzeg.pl/gfx/tarnobrzeg/_thumbs/pl/defaultstronaopisowa/485/7/1/logo_bankowcy_dla_edukacji_ok_nowe,lH99nrGbpmmEqb2FZaA.jpg

ani policjantom.

3. Jezeli ktokolwiek telefonicznie prosi o pienigdze i masz jakiekolwiek watpliwosci z
kim rozmawiasz skontaktuj sie z najblizszymi lub policjg dzwonigc pod numer 112.
4. Gdy obce osoby osobiscie pojawiag sie w twoim mieszkaniu - badZ wyjatkowo
ostrozny.

Na stronie internetowej www.SeniorzeNieDajSie.pl mozna znalez¢ informacje jakimi
metodami postugujg sie przestepcy i jak reagowac w przypadku préby wytudzenia:

®* Na wnuczka: dzwonigcy podaje sie za rodzine lub przyjaciela rodziny i prosi o
pomoc finansowag w zwigzku z wypadkiem, chorobg albo wyjgtkowa okazjg do
zarobienia pieniedzy. Sytuacja wedtug dzwonigcego jest nagta i wymaga
natychmiastowej reakcji ze strony seniora. Dodatkowo dzwonigcy twierdzi, ze
cata sprawa musi pozostac tajemnica.

®* Na policjanta: dzwoni policjant i informuje, ze grupa przestepcza chce ofiare
okrasc - np. ze srodkéw finansowych lub lokat w banku i prosi o wspétprace.

* Na zaliczke, przedptate czy nadptate: naktanianie do przestania pieniedzy z
géry za jaki$ produkt lub ustuge lub przekazanie czeku na kwote wyzszg niz
ustalona cena, z prosbg o odestanie nadwyzki Srodkéw za posrednictwem
przekazu pienieznego - czek okazuje sie fatszywy.

* Na oferte pracy: prosba o przestanie pieniedzy w zamian za przyjeta
propozycje zatrudnienia.

* Na loterie, nagrode: zawiadomienie o wygranej na loterii i prosba o wystanie
pieniedzy, aby méc odebraé nagrode.

* Na nieruchomos¢: oferta wynajmu/zakupu nieruchomosci i prosba o wystanie
pieniedzy, podajac przyczyny, ktére wydajg sie wiarygodne, jednak nieruchomos¢
nie jest prawdziwa.

* Na zakupy przez internet: prosba o przestanie pieniedzy w celu zaptaty za
produkt, przedmiot aukcji lub ustuge reklamowang w internecie.

* Na znajomosci: ofiara poznaje kogos przez internet, nabiera zaufania do tej
osoby, a nastepnie jest proszona o przystanie pieniedzy.

* Na chwiléwke: propozycja unikalnej promocji uzyskania pozyczki, potem
okazuje sie, ze faktyczne oprocentowanie jest bardzo wysokie.

®* Na pracownika administracji, hydraulika, pracownika socjalnego: pod
pretekstem wywiadu srodowiskowego, sprawdzenia stanu technicznego instalacji
w mieszkaniu, wykorzystujgc chwile nieuwagi, dokonywane sg kradzieze
pieniedzy lub kluczy do mieszkania.

®* Na dostawce pradu / ustug telekomunikacyjnych: w ramach fatszywej
promocji podktadane sg umowy z zawyzonymi stawkami z inng firma.

SENIORZE PAMIETA]J! ZAWSZE BADZ UWAZNY, OSTROZNY | PRZEWIDUJACY!


http://www.seniorzeniedajsie.pl/

* Nie izoluj sie - nie tra¢ wiezi z rodzing i przyjaciétmi.
* Szukaj informacji (internet, prasa, radio, telewizja, instytucje gromadzace i
przetwarzajgce informacje).

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw
edukacji finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku
Bankéw Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie
ucznidéw, studentéw i senioréw w zakresie podstaw praktycznej wiedzy dotyczace;j
ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczehstwa i obrotu
bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl

10 zasad cyberbezpieczenstwa

Zdalny dostep do wtasnych pieniedzy przez komputer lub telefon to z jednej
strony wygoda, a z drugiej ryzyko, ze padniemy ofiara cyberprzestepcow. W
raporcie Polska i Europa. Wyzwania i ograniczenia, eksperci Zwigzku Bankéw
Polskich zauwazajg: Codziennie, na catym swiecie atakowanych jest 0,5 min stron
internetowych, a 76 procent stron internetowych ma stabe punkty, przez ktore mozna
byto je zaatakowac.

Czego nie robimy w sieci, a powinniSmy?

Niestety, jak wynika z analiz Komisji Europejskiej — jestesmy najmniej ostroznym
narodem w UE, jesli chodzi o zachowania w Internecie. Az 57 proc. z nas nie instaluje
oprogramowania antywirusowego, 72 proc. odwiedza strony internetowe mimo braku
przekonania o ich bezpieczehstwie, 83 proc. Polakéw uzywa tego samego hasta do
réznych kont, 86 proc. nie zmienia regularnie haset do posiadanych kont i 92 proc. nie
zmienia ustawieh dotyczacych bezpieczenstwa w przeglgdarkach internetowych.

Jezeli wiec chcemy by¢ bezpieczni w sieci, to powinnismy robi¢ to, czego wiekszos¢
Polakéw nie robi.

10 zasad cyberbezpieczenstwa

1. Instalujmy na swoim komputerze dobry program antywirusowy i regularnie go
aktualizujmy.

2. Stosujmy sie do ustalonych przez bank zasad bezpieczenstwa zamieszczonych na
stronie. Jesli cos odbiega od normy, to przerwijmy transakcje i skontaktujmy sie z
bankiem. Kupujmy tylko w takich sklepach internetowych, gdzie jest szyfrowane
potgczenie - widzimy ktdédke i odpowiedni certyfikat, najlepiej znanych nam juz
wczesniej.



3. Dokonujmy ptatnosci tylko z wtasnego komputera lub telefonu. Nie korzystajmy z
publicznej sieci np. na lotnisku, w kawiarence internetowej. Nie wchodZmy na
strone banku z linku w wyszukiwarce, lecz wpisujmy adres recznie. Tak samo
postepujmy z numerem konta odbiorcy naszego przelewu.

4. Jesli ,bank” pyta Cie o hasta, czy tez inne poufne dane, np. kod PIN do karty
ptatniczej, nie odpowiadaj! Na pewno nie jest to bank!

5. Nie oszczedzajmy, instalujgc na komputerze nielegalne oprogramowanie. Moze
ono zawierac¢ przygotowane przez hakeréw wirusy, ktére pomoga im w
opanowaniu naszego komputera, wytudzeniu danych, i w kohcu pozwolg na
okradzenie nas.

6. Nie otwierajmy wiadomosci i dotgczonych do nich zatgcznikédw z nieznanych
zrédet. W zatgcznikach moze by¢ ukryte ztosliwe oprogramowanie.

7. Nie wchodZzmy na podejrzane strony, np. strony z trescig pornograficzng. To
takze zrédto wirusow.

8. Skanujmy od czasu do czasu nasz komputer, szczegodlnie przed zalogowaniem sie
na strone banku.

9. Regularnie aktualizujmy oprogramowanie na komputerze, szczegdlnie
oprogramowanie przeglgdarek internetowych. Hakerzy szukaja luk, a producenci
caty czas ,uszczelniajg” wykryte luki w oprogramowaniu. Dzieki aktualizacjom
mamy zawsze na komputerze najbardziej odporne na ataki hakerskie
oprogramowanie.

10. Zmieniajmy regularnie hasta do swojego komputera, hasta dostepu do konta
internetowego. Powinny to by¢ hasta trudne i rézne do kazdej ustugi internetowej.

Mage nojfpund or type unknown

Program sektorowy ,,.Bankowcy dla Edukacji” to jeden z najwiekszych programow
edukacji finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku
Bankdéw Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie
uczniow, studentdéw i seniorow w zakresie podstaw praktycznej wiedzy dotyczacej
ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczehstwa i obrotu
bezgotéwkowego.

Dowiedz sie wiecej na www.bde.wib.org.pl

Jak tworzy¢ bezpieczne hasta?

Hasta, ktére tworzymy do naszych internetowych kont maja za zadanie chroni¢ nasze
dane i zapewni¢ nam bezpieczenhstwo w sieci. Jednak wedtug badanh 50 proc. Polakéw
nie zmienia regularnie pin-u i hasta do bankowosci internetowej. Tworzymy tez hasta
bardzo tatwe do ztamania przez przestepcow internetowych. A jak tworzy¢ bezpieczne



hasta?
Ustaw silne hasto

- Silne hasta to takie, ktére sktadajg sie z wielkich i matych liter, cyfr i znakéw
specjalnych.

- Trudne do wykrycia sg hasta nie zwigzane z charakterystycznymi danymi, ktére
mozna przypisa¢ do danej osoby, np. miejscem urodzenia, imieniem bliskiej osoby itd.

Jakie hasta nie sa bezpieczne?

- Hasta ponizej 8 znakéw

- Hasta bedgce imieniem lub nickiem

- Zbiér samych cyfr

- Hasto bez znakdéw specjalnych

- Hasto wykorzystane w wielu serwisach

Kiedy uzytkownik proszony jest o wymyélenie hasta zawierajagcego DUZA litere - w
90% przypadkdw bedzie to pierwsza litera wyrazenia.

Jesli poproszony jest o zastosowanie w swoim hasle cyfr:

* zazwyczaj uzyje dwdch cyfr - pewnie bedzie to rok urodzenia,

* kolejnym czestym wyborem jest zastosowanie na koncu wyrazu czterech cyfr -
czesto jest to aktualny rok kalendarzowy,

* popularne zakonczenie hasta to jedna cyfra - czesto 1, a nastepnie w kolejnosci
sq 3 cyfry.

Gdy potrzebujemy uzy¢ znaku specjalnego - to chetnie wybieramy !

Takie przyzwyczajenia pozwalajg przewidzie¢ hakerom jakiej struktury hasta uzywamy.
Jak stworzy¢ bezpieczne hasto?

- Powinno sie ono sktadac z przynajmniej 8 znakéw

- Powinno zawiera¢ mate i wielkie litery (Aa, Bb, Cc...), cyfry (1234567890) oraz znaki
specjalne ('@#%$% "™ &*)

Niektére znaki specjalne i cyfry sg podobne do liter i mozna ten fakt wykorzystac przy
tworzeniu silnego hasta, np.:



E=3
S=%
0=0

Do budowy hasta moze postuzy¢ ulubione zdanie, np.:

ZYRAFY WCHODZA DO SZAFY, PAWIANY WCHODZA NA SCIANY
Nastepnym krokiem jest wybranie pierwszych liter do stworzenia hasta:
ZYRAFY WCHODZA DO SZAFY, PAWIANY WCHODZA NA SCIANY

Na koniec zamieniamy litery na znaki specjalne, dodajemy cyfry oraz inne elementy
bezpiecznego hasta:

ZWDSPWNS - 29Zwd$Pwn$85

Dodane cyfry sg zmodyfikowanym i rozdzielonym rokiem (1985), gdzie cyfra 1 zostata
zastapiona cyfra 2.

Alternatywnym rozwigzaniem jest manager haset, ktéry jest programem
komputerowym tworzacym i przechowujgcym mocne hasta (sktadajgce sie z
przypadkowych znakéw).

Regularnie zmieniaj hasto

- Zréb z tego nawyk (zmieniaj je np. pierwszego dnia kazdego miesigca razem z
optacaniem rachunkéw)

- Jesli masz problemy z zapamietaniem hasta, nie musisz zmienia¢ catego hasta -
wystarczy, ze w jaki$ sposéb je zmodyfikujesz

Stosuj rézne hasta do réznych serwiséw

- Nie uzywaj tego samego hasta do wielu serwiséw (np. do bankowosci internetowej,
poczty e-maila czy serwisdw spotecznosciowych). Jesli ktéres z kont zostanie przejete
przez hackera, pozwoli to uchroni¢ twoje pozostate dane.

- Profiluj trudnos¢ hasta do tego, jak wazne dla Ciebie informacje ono chroni.

- Wytgcz automatyczne zapamietywanie haset w swojej przegladarce internetowe;.



- Nie zapisuj nigdzie swoich haset i numeréw
Dbajmy o swoje bezpieczenstwo w sieci!

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw
edukacji finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku
Bankdw Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie
uczniéw, studentéw i senioréw w zakresie podstaw praktycznej wiedzy dotyczace;j
ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczehstwa i obrotu
bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl

Jak bezpiecznie korzystac z kart ptatniczych

Karta ptatnicza staje sie poza gotéwka coraz czestszym ,, wyposazeniem”
naszego portfela. W przypadku kradziezy karty ztodziej, aby wyptacic
pieniadze z bankomatu lub dokona¢ transakcji w sklepie musiatby znac nasz
kod PIN.

Wyjatkiem od tej reguty sg transakcje na kwoty ponizej 50 ztotych metodg zblizeniowa
(bez wprowadzania kodu PIN).

PIN to klucz do naszego skarbca

Aby kod PIN mégt by¢ skuteczng obrong przed kradziezg naszych pieniedzy musimy
przestrzegac kilku zasad.

Kod PIN mozemy znac tylko my. To oznacza, ze nie powinnismy nikomu dawac¢ naszej
karty po to, aby wyptacit dla nas pienigdze z bankomatu lub zrobit zakupy.

Kod musimy pamietaé. Nie powinnismy go zapisywa¢, a jesli musimy to w
bezpiecznym miejscu, a cyfry kodu powinny by¢ tak zapisane, aby nikt postronny nie
maogt sie domysli¢, co one oznaczaja. W zadnym wypadku nie przyklejajmy karteczek z
kodem PIN do karty ptatniczej, nie wktadajmy kodu zapisanego na karteczce do
portfela, ani nie zapisujmy go w telefonie komérkowym, poniewaz w przypadku
kradziezy wszystkie te przedmioty moga znalez¢ sie w posiadaniu ztodzieja.

Przestepca moze réwniez prébowac odgadngé nasz PIN, nie wybierajmy wiec takich
ciggoéw cyfr jak np. 1234 lub 1111, albo roku naszego urodzenia, ktory ztodziej moze
znac, jesli poza kartg ukradnie nam takze dowdéd osobisty. Wtedy koniecznie
pamietajmy o zastrzezeniu naszego dokumentu w swoim banku lub pod
ogdlnopolskim numerem (+48) 828 828 828, aby ustrzec sie przed zaciggnieciem na
nasze konto kredytu w banku!



Chronmy swdj kod PIN

Nikt nie powinien widziec jaki kod PIN wpisujemy na klawiaturze bankomatu, albo na
terminalu w sklepie czy w restauracji. Czasami przestepcy umieszczajg w
bankomatach kamery. Dlatego na wszelki wypadek, kiedy wpisujemy PIN na
klawiaturze, powinnismy te klawiature zastania¢ drugg reka. Podobnie powinnismy sie
zachowywac w sklepie.

Nie tra¢my karty z oczu nawet na chwile

W restauracji nie powinnismy dawac karty kelnerowi, aby uzyt jej gdzies na zapleczu.
Obecnie w restauracjach sg przenosne terminale POS i obstuga umozliwia nam
ptacenie przy stoliku. Jesli w restauracji nie ma przenosnego terminala powinnismy
dokonac ptatnosci przy kasie, caty czas obserwujgc osobe, ktéra ma naszg karte w
swoich rekach. Nie mozemy dopusci¢ do sytuacji, w ktérej tracimy karte z oczu nawet
na chwile, aby nie dopusci¢ do skopiowania danych z karty, za pomocg ktérych
przestepca mogtby dokonac ptatnosci w Internecie.

Stracisz karte - natychmiast ja zastrzez

Posiadacz karty powinien jg natychmiast zastrzec w momencie kiedy zorientuje sie, ze
ja zgubit lub mu jg ukradziono. Karty ptatnicze mozna zastrzec w oddziale banku lub
telefonujac na infolinie banku, albo dzwonigc pod ogdlnopolski numer (+ 48) 828 828
828.

Mage noffpund or type unknown

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw
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Jak bezpiecznie kupowac w sieci

Ruch w sieci internetowej, tak jak ruch drogowy, wymaga od nas
przestrzegania pewnych regut bezpieczenstwa.

Nikt rozsadny nie przechodzi przez ulice przy czerwonym swietle. Jesli nie ma
sygnalizacji swietlnej, to przed przejsciem nalezy spojrze¢ w lewo, potem w prawo,



jeszcze raz w lewo i po stwierdzeniu, ze nie nadjezdza zaden pojazd, moze spokojnie
przejs¢ na drugg strone ulicy. Tak samo nikt rozsgdny nie daje nieznanej osobie
swojego portfela z pieniedzmi. A wtasnie tak czesto robimy w Internecie, kiedy nie
przestrzegamy podstawowych zasad bezpieczenstwa i przelewamy swoje pienigdze na
konta przestepcéw lub tez dajemy im dostep do naszych wrazliwych danych, i w ten
sposéb pozwalamy sie okrasc.

Bezpieczny komputer - to podstawa

Jesli decydujemy sie robi¢ zakupy w sieci, to tez musimy zadbac o swoje
bezpieczehstwo. Przede wszystkim nasz komputer musi by¢ bezpieczny. Na
bezpieczehstwo naszego komputera sktadajg sie dwa elementy: nasze zachowanie w
sieci i zainstalowane oprogramowanie.

Jesli nie prowokujemy losu i nie wchodzimy na podejrzane strony, to jest wysoce
prawdopodobne, ze sami nie Sciggniemy do swojego komputera ztosliwego
oprogramowania, ktére moze utatwic¢ przestepcom okradzenie nas. Nie powinnismy
tez sami instalowa¢ na komputerze oprogramowania z nieznanych zrodet czy
nielegalnych kopii oprogramowania znanych firm.

Wazny program antywirusowy

Jezeli ostroznie zachowujemy sie w sieci, mamy legalne oprogramowanie, to jeszcze
potrzebny bedzie nam straznik naszego komputera, czyli program antywirusowy,
ktory chroni nas takze przed oprogramowaniem szpiegujgcym. Co wazne nasz
program antywirusowy musi by¢ na biezgco aktualizowany przez dostawce tego
programu. Koszt takiego rozwigzania to kwota ponad stu ztotych w skali roku. Istnieje
takze darmowe oprogramowanie antywirusowe, ktére mozna sciagnac z internetu. Do
nas nalezy decyzja, ktére oprogramowanie wybrac. Ptatne czy bezptatne. Najlepszym
wyjsciem jest skorzystanie z rady kogos kto juz od dawna korzysta z komputera.
Niektére banki proponujg swoim klientom oprogramowanie antywirusowe. Czesto
mozna z niego korzystac przez kilka miesiecy, a potem kupic je po promocyjnej cenie.

Tak ,uzbrojeni” mozemy przystapi¢ do zakupdédw w internecie. Zakupy w sieci
oznaczajg, ze zaczynamy wchodzi¢ na strony, ktérych do tej pory nie odwiedzalismy i
nie wiemy czy sg bezpieczne.

Nie ufaj linkom, zatacznikom i wyszukiwarkom

Wazne jest to jak dotrzemy na takg strone. Nalezy unika¢ wchodzenia na dang witryne
z linkéw, ktére otrzymujemy w wysytanych do nas wiadomosciach elektronicznych, ani
tez nie powinniSmy wchodzi¢ na strone klikajac w znaleziony w wyszukiwarce adres.
Moze sie bowiem okazad, ze ktos chce nas zwabic¢ na strone o podobnej nazwie do tej,
ktéra rzeczywiscie jestesmy zainteresowani. Dlatego za kazdym razem powinnismy



sami wpisywac w przegladarke adres sklepu czy serwisu, a nawet banku w ktérym
mamy konto.

Kitédka i https

Przede wszystkim nalezy stwierdzi¢ czy przy nazwie witryny, na ktérej chcemy robi¢
zakupy, widnieje napis https zamiast http. Powinnismy takze widzie¢ symbol ktédki,
ktéry oznacza bezpieczne potgczenie internetowe. Byty juz jednak przypadki atakéw
na internautéw przy uzyciu autentycznych certyfikatéw na fatszywych stronach. Aby
wyeliminowac to ryzyko nalezy klikng¢ w symbol ktddki na witrynie i wyswietli¢
informacje na temat certyfikatu bezpieczehstwa danej witryny. Mozna takze
skorzysta¢ z pomocy najpopularniejszej w Polsce wyszukiwarki internetowej Google.
Wystarczy wklei¢ w wyszukiwarke ponizszy link i na kohcu wpisac adres sprawdzanej
strony.

http://www.google.com/safebrowsing/diagnostic?site=adres strony

Sprawdzaj kazda nowa witryne

Jesli zamierzamy po raz pierwszy kupic cos u danego sprzedawcy w internecie to
warto sprawdzic¢ jego dane kontaktowe i identyfikacyjne. Brak numeru telefonu,
adresu e-mail lub adresu firmy powinien nas zaniepokoi¢. Warto tez sprawdzic jakie
metody ptatnosci proponuje sprzedawca. Jezeli jest to jedna metoda ptatnosci i zada
sie od nas zaptacenia z gory za dany towar to taka transakcja moze byc¢ ryzykowna.
Serwisy cieszgce sie uznaniem zwykle oferujg mozliwos¢ zrealizowania zakupu na
kilka sposobdw np. z uzyciem karty ptatniczej, czy za posrednictwem réznych bankdéw
jako szybkie i bezposrednie ptatnosci.
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Nie daj sie wirusom i oszustom

W dobie epidemii koronawirusa ostroznos¢ nie powinna sie ograniczac¢ jedynie do
czestego mycia rgk czy unikania zgromadzen. Powaznym zagrozeniem dla kazdego z
nas jest nie tylko grozna infekcja ale i przestepcy, ktérzy wykorzystujg panike
towarzyszacq epidemii jako szanse dla oszukanczych dziatan.


http://www.google.com/safebrowsing/diagnostic?site=adres_strony

Cztowiek zatroskany o swoje zycie, czy to doczesne, czy tez wieczne, jest w stanie
zrobi¢ dostownie wszystko, by zyskac cho¢ troche nadziei na ocalenie. Doskonale
zdawat sobie z tego sprawe niejaki Sanderus, wedrowny szarlatan z
sienkiewiczowskich ,Krzyzakéw"”, ktory za sowitg optatg oferowat... piéra z anielskich
skrzydet tudziez inne rzekome relikwie, majgce wedtug jego zapewnien chroni¢ przed
wiecznym potepieniem. Choc¢ od czaséw zwyciestwa pod Grunwaldem mineto przeszto
szes¢ wiekéw, metody dziatania oszustéw nie zmienity sie ani troche. Ztowrogie
wiadomosci o postepach koronawirusa i alarmistyczne doniesienia o kolejnych
ofiarach powodujg u nas wszystkich lek i niepewnos¢ jutra. Bardzo pewnie czujg sie
natomiast przestepcy, ktérzy juz od pierwszych dni stanu zagrozenia epidemicznego
przescigajg sie w pomystach, jak tu od naiwnych badz przestraszonych ludzi wytudzi¢
jak najwiecej pieniedzy. Musimy o tym pamieta¢, kiedy pewnego dnia do naszych
drzwi zapuka obwozny handlarz, oferujgcy , niezwykle skuteczne” srodki medycyny
ludowej, podejrzane mikstury czy wrecz amulety, pono¢ odpedzajgce infekcje niczym
sity nieczyste. Decydujgc sie na zakup takich produktéw, czy to od domokrgzcy czy
tez w Internecie, ryzykujemy w najlepszym razie strate pieniedzy, jako ze substancje
te sg catkowicie nieskuteczne. W tym gorszym scenariuszu uzycie rzekomych lekéw
moze dodatkowo spowodowac powazne problemy zdrowotne, ktére bynajmniej nie
beda efektem stynnego juz koronawirusa. Pamietajmy o jednym: dla przestepcy liczy
sie tylko i wytgcznie zysk. Cyniczny oszust nie bedzie mie¢ zadnych skruputéw, by
wprowadzi¢ na rynek substancje niebezpieczne lub skazone, jesli tylko skutecznie
przekonac ludzi, ze kupujg zyciodajne lekarstwo.

Najskuteczniejszym sposobem na pokonanie wirusa jest opracowanie dobrej
szczepionki, nad czym pracujg najwieksze laboratoria medyczne swiata. Firmy te
dysponujg wielomiliardowymi budzetami na badania, a postep prac sponsorowany jest
przez rzady wielu pahstw i najbogatszych ludzi Swiata. Tymczasem w Internecie nie
brakuje zachet, bysmy i my, zwykli zjadacze chleba, dotozyli swéj grosz do walki ze
ztowieszczym mikrobem. Takie ogtoszenia w istocie majg tylko i wytacznie jeden cel:
wytudzenie pieniedzy. Dokonujac przelewu na wskazane konto mozemy by¢ pewni, ze
nie przyspieszamy prac nad nowg szczepionka nawet o sekunde, pomagamy
natomiast bezwzglednemu oszustowi pozyskac srodki, ktére przeznaczy na zakup
luksusowego auta czy inne kosztowne zachcianki. Co gorsza, utrata pieniedzy
przestanych na ztodziejskie konto nie musi oznacza¢ kohca naszych problemoéw.
Wiekszos¢ podejrzanych stron, réwniez tych z pseudozbiérkami pieniedzy na prace
nad szczepionkami, zawiera ztosliwe oprogramowanie, ktére aktywuje sie po kliknieciu
we wskazany link. Konsekwencje zainfekowania laptopa bgdz telefonu takim wirusem
mogqg by¢ powazne, jego celem jest bowiem albo uzyskanie kontroli nad naszym
rachunkiem bankowym, albo tez przechwycenie naszych danych osobowych. W
pierwszym przypadku mozna sie spodziewaé nawet wyczyszczenia catego rachunku i
utraty oszczednosci zycia, z kolei skradzione dane osobowe przestepcy chetnie



wykorzystajg, by wytudzi¢ kredyt lub pozyczke. A my bedziemy przez dtugi czas
udowadnia¢, ze nie jestesmy przystowiowym wielbtgdem. Podobnie fatalne
konsekwencje moze miec niewinne z pozoru klikniecie w SMS-a lub maila,
informujgcego o zmianach zasad Swiadczenia ustug bankowych czy
telekomunikacyjnych w zwigzku z epidemig. Przestepcy potrafig rowniez
~poinformowac” nas o mozliwosci bezptatnego zamdwienia maseczki czy subskrypcji
informacji na temat zagrozenia epidemiologicznego, regularnie przychodzacych na
nasz telefon. Wszystkie takie wiadomosci nalezy niezwtocznie kasowac! Chwila
nieuwagi moze sprawic, ze do konca epidemii dotrwamy wprawdzie w dobrym
zdrowiu, ale za to z pustym kontem lub co gorsza z dtugami, wygenerowanymi przez
nieznanych sprawcéw. A przeciez - jak to spiewata kiedys Halina Kunicka - , lepigj
bogatym i zdrowym, niz biednym i chorym by¢...”
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